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Testo dell'atto

IL. DIRIGENTE FIRMATARIO

Vista la deliberazione della Giunta regionale n. 1861 del
10/11/2025, recante “AZIONE 1.1.5 DEL PROGRAMMA REGIONALE FESR
2021/2027. APPROVAZIONE DI UN BANDO PER IL SOSTEGNO ALLO SVILUPPO
DELLE STARTUP INNOVATIVE - EDIZIONE 2025”7, ed 1in particolare
1"Allegato 1 alla medesima deliberazione (di seguito denominato
semplicemente “bando”) ;

Richiamato il paragrafo 5 del bando, che stabilisce 1 termini
per la presentazione delle istanze fissandone la scadenza alle ore
13:00 di wvenerdl 30 gennaio 2026, tramite la piattaforma regionale
Sfinge 2020;

Visto il punto 6 del dispositivo della citata deliberazione n.
1861/2025, che demanda al Responsabile del Settore Innovazione
sostenibile, imprese, filiere produttive della Direzione Generale
Conoscenza, Ricerca, Lavoro, Imprese, o al soggetto da 1lui
delegato, 1l compito di provvedere, tra 1’altro, all’eventuale
modifica dei termini di presentazione delle domande di contributo
indicati nel bando, qualora se ne ravvisi la necessita;

Dato atto che:

- entro 1 termini previsti dal bando sono state trasmesse alla
Regione, tramite la piattaforma Sfinge 2020, complessivamente n.
376 domande;

- come attestato nella relazione acquista presso la Direzione
Generale Conoscenza, Ricerca, Lavoro, Imprese - Settore
Digitalizzazione, Promozione, Comunicazione, Liquidazioni, e
allegata al presente provvedimento quale Allegato 1, parte
integrante e sostanziale dello stesso, nella fase finale di
caricamento e trasmissione delle domande, in particolare tra le
ore 11.30 e le ore 12.30, si e verificato “un problema sulla
infrastruttura IAM che consente 1l7autenticazione alle
applicazioni regionali 1integrate con tale sistema sia per
l17accesso da parte di utenti regionali sia per 1’7accesso via
SPID da parte di cittadini, imprese ed altre PP.AA";

- tale incidente ha certamente interferito con 1la funzionalita
della piattaforma Sfinge 2020, non garantendo, quindi, ai
proponenti la possibilita di completare il caricamento e 1’invio
della domanda;
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Ritenuto, pertanto, necessario:

procedere ad una riapertura deili termini di presentazione delle
domande, al fine di consentire 1l corretto caricamento ed invio
delle stesse alla Regione;

integrare il paragrafo 6 del bando, nell’ultimo capoverso, come
segue:

“L’iter del procedimento 1istruttorio sara concluso entro 90
giorni decorrenti dalla data di <chiusura dei termini di
presentazione delle domande, ovvero 120 giorni qualora le
domande di contributo risultino superiori al numero di 400. Il
suddetto termine e da considerarsi sospeso qualora sia
necessario chiedere chiarimenti e/o regolarizzazioni relative ai
documenti presentati e riprende a decorrere dall’inizio della
data di ricevimento della documentazione o dei chiarimenti
richiesti.”;

Visti:

il D.Lgs. 14 marzo 2013, n. 33, recante “Riordino della
disciplina riguardante il diritto di accesso civico e gli
obblighi di pubblicita, trasparenza e diffusione di informazioni
da parte delle pubbliche amministrazioni” e ss.mm.ii.;

la L.R. 26 novembre 2001, n. 43, recante “Testo unico in materia
di Organizzazione e di rapporti di lavoro nella Regione Emilia-
Romagna” e ss.mm.ii.;

Richiamate le seguenti deliberazioni di Giunta regionale:

n. 325 del 7 marzo 2022 avente ad oggetto “Consolidamento e
rafforzamento delle capacita amministrative: Riorganizzazione
dell’Ente a seguito del nuovo modello di organizzazione e
gestione del personale” e ss.mm.ii.;

n. 2077 del 27 novembre 2023 ad oggetto “Nomina del Responsabile
per la prevenzione della corruzione e della trasparenza”;

n. 2319 del 22 dicembre 2023 ad oggetto “Modifica degli assetti
organizzativi della Giunta regionale. Provvedimenti di
potenziamento per fare fronte alla ricostruzione post alluvione
e indirizzi operativi.”;

n. 2376 del 23 dicembre 2024 avente ad oggetto ™“Disciplina
organica in materia di organizzazione dell'Ente e gestione del
personale. Aggiornamenti in vigore dal 1° gennaio 2025.7;
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n. 1187 del 16 luglio 2025 avente ad oggetto “XII Legislatura.
Affidamento degli incarichi di Direttore Generale e di Direttore
di alcune Agenzie regionalil ai sensi degli artt. 43 e 18 della
L.R. n. 43/2001.7;

n. 1440 del 08 settembre 2025 avente ad oggetto “PIAO 2025-2027.
Aggiornamento a seguito di approvazione della legge regionale 25
luglio 2025 n. 7 ‘Assestamento e prima variazione al bilancio di
previsione della Regione Emilia-Romagna 2025-2027"";

n. 2224 del 22 dicembre 2025 avente ad oggetto “XII Legislatura.
Riorganizzazione dell'Ente in vigore dal 1° marzo 2026. Prima
fase.”, per le parti gia in vigore;

Richiamate le seguenti determinazioni dirigenziali:

n. 2335 del 9 febbraio 2022 avente ad oggetto “Direttiva di
indirizzi interpretativi degli obblighi di pubblicazione
previsti dal Decreto legislativo n.33 del 2013. Anno 20227;

n. 5595 del 25 marzo 2022 avente ad oggetto “Micro-
organizzazione della Direzione Generale Conoscenza, Ricerca,
Lavoro, Imprese a seguito della D.G.R. n. 325/2022. Conferimento
incarichi dirigenziali e proroga incarichi di titolarita di
Posizione organizzativa” e ss.mm.ii.;

n. 1633 del 27 gennaio 2023 avente ad oggetto “Modifica della
Micro-organizzazione della Direzione Generale Conoscenza,
Ricerca, Lavoro, Imprese. Conferimento di incarichi
dirigenziali”;

n. 14664 del 29 1luglio 2025 avente ad oggetto “Modifica della
micro-organizzazione della Direzione generale Conoscenza,
Ricerca, lavoro, Imprese”, <con la quale si e proceduto a
modificare la denominazione e la declaratoria dell’Area
dirigenziale SP000447 in “Area Coordinamento Interventi Imprese”
confermandone la titolarita a Cristina Maselli;

n. 15352 del 7 agosto 2025 avente ad oggetto “Individuazione di
responsabili del procedimento ai sensi degli articoli 5 e ss.
della L. 241/1990 e ss.mm.ii. e degli articoli 11 e ss. della
L.R. 32/1993” con la gquale sono stati individuati 1 nuovi
responsabili del procedimento delle misure relative al Settore
Innovazione sostenibile, imprese, filiere produttive, elencate
nell’allegato 1, parte integrante e sostanziale della
determinazione stessa, con decorrenza 1° settembre 2025;

pagina 4 di 11



- n. 25471 del 29 dicembre 2025 avente ad oggetto “Proroga
incarichi dirigenziali in scadenza al 31 dicembre 2025 -
Direzione Generale Conoscenza, Ricerca, Lavoro, Imprese”;

Attestata la correttezza e completezza dell’istruttoria;

Attestato che il sottoscritto Dirigente, Responsabile del
procedimento, non si trova in situazione di conflitto, anche
potenziale, di interessi;

Attestata la regolarita amministrativa del presente atto;
DETERMINA

1. di riaprire 1 termini per la compilazione e trasmissione,
tramite la piattaforma Sfinge 2020, delle domande di contributo
relative al bando approvato con deliberazione di Giunta
regionale n. 1861 del 10/11/2025, al fine di consentire 11l
corretto completamento delle attivita di compilazione,
caricamento e invio delle istanze, per le motivazioni esposte
in premessa e come attestato dalla relazione di cui
all’Allegato 1, parte 1integrante e sostanziale del presente
provvedimento;

2. di stabilire che, a seguito della riapertura dei termini di cui
al precedente punto, 1 ©proponenti potranno procedere alla
compilazione, al caricamento e all’invio delle istanze di
contributo tramite la piattaforma Sfinge 2020 a partire dalle
ore 10:00 del giorno 5 febbraio 2026 e fino alle ore 13:00 del
giorno 10 febbraio 2026;

3. di disporre che 1l’informazione relativa alle decisioni assunte
con 1l presente atto, sia pubblicata sul sito internet della
Regione all’indirizzo: http://fesr.regione.emilia-romagna.it,

nella sezione dedicata al bando;

4. di provvedere agli obblighi di pubblicazione previsti dall’art.
26, comma 2, del D.lgs. 14 marzo 2013, n. 33, nonché alle
ulteriori forme di pubblicazione previste dal PIAO 2025-2027 e
dalla direttiva contenente gli indirizzi interpretativi degli
obblighi di pubblicazione ai sensi dell’art. 7 bis del medesimo
decreto legislativo.

Cristina Masellil
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Allegato parte integrante - 1

GOS-ICT

Rapporto incidente
del 30 Gennaio 2026

Rapporto incidente 02/02/2026
Redatto Verificato Approvato
Data: 02/02/2026 Data: 03/02/2026 Data: 03/02/2026
Firma: Firma: Firma:
Andrea Gavagni Alessandro Landi Alessandro Landi

TLP:AMBER

Distribuzione limitata ai membri del Community Cloud di cui alla deliberazione di Giunta
regionale n. 1131/2019, ovvero alla Regione e agli Enti e Agenzie che hanno sottoscritto
la Convenzione. Tali comunicazioni contengono infatti tipicamente informazioni che
potrebbero essere sfruttate per causare impatti in termini di privacy e reputazione o
Classificazione del documento: deterioramento della normale operativita, se condivise all’esterno della community cloud.
Ci si puo aspettare che il mittente specifichi i limiti previsti di tale condivisione, nel rispetto
del principio del “need-to-know”.

Esempi di documenti etichettati come TLP: AMBER comprendono, ma non si limitano a:

*  Policy (escluse quelle inserite nelle tipologie descritte sopra);

. Procedure.

2. Tipologia incidente

Stato Chiuso

ID Incidente sicurezza

Data e ora apertura incidente: 30/01/2026 11:30

Data e ora della segnalazione: 30/01/2026 11:30

Data e ora Data e ora dell’incidente presunta o accertata: 30/01/2026 11:30

Data e ora della chiusura dell’incidente: 30/01/2026 12.30

Durata dell’incidente: 60 minuti
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Descrizione incidente

cittadini, imprese ed altre PP.AA.

Nella mattina del 30/01/2026 dalle ore 11.30 circa si € presentato un problema sulla
infrastruttura IAM che conente I'autenticazione alle applicazioni regionali integrate con tale
sistema sia per 'accesso da parte di utenti regionali sia per I'accesso via SPID da parte di

Solo nel pomeriggio I'area infrastruttura € venuta a conoscenza del fatto che in quel range orario
si stava chiudendo un bando su piattaforma applicativa SFINGE2020.

Essendo tale piattaforma integrata con IAM, anc’essa é stata impattata.

Si evidenzia che SFINGE2020 non ¢ la causa del malfunzionamento IAM.

Tipologia incidente

Malfunzionamento componente infrastrutturale 1AM

Identificativo
(incidente con
impattolCP)

Glossario

Acronimo

Descrizione

Apache

Software open source sviluppato dalla
Apache Software Foundation e viene
utilizzato per servire contenuti web ai
client tramite il protocollo HTTP

Applicazioni

Sistemi della Infrastruttura IAM deputati a
svolgere il ruolo Reverse Proxy dedicati
alla autenticazione regionale

Backend Sfinge

Application Server (apache/PHP) e DB
Server (MySQL)

ADC (load balancer)

(Application Delivery Controllers) sono
dispositivi che ottimizzano la
distribuzione delle applicazioni,
migliorando la scalabilita, le prestazioni e
la sicurezza delle applicazioni web.

Conf

File di configurazione dell’'istanza java di
bilanciamento

DMZ

Rete perimetrale che aggiunge un
ulteriore livello di sicurezza alla rete
interna di un'organizzazione,
proteggendola dal traffico non affidabile

HITS

Numero di visite o accessi a una pagina
web. In questo contesto, il numero di hits
rappresenta quante volte si sono richiesti
i singoli elementi di una pagina web
(immagini, testo, ecc...) da un browser

IAM

Sistemi Identity & Access Management —
Sistemi che regolamentano 'accesso
autenticato alle applicazioni con utenze
regionali, extra-regionali e SPID

MYSQL

Database relazionale open source
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(FastCGlI Process Manager)
implementazione avanzata di PHP
progettata per gestire applicazioni web
PHP-FPM ad alte prestazioni. Funziona come un
gestore di processi per PHP, migliorando
I'efficienza e la scalabilita delle
applicazioni PHP

Tipo di server proxy che si posiziona tra i
client e uno o piu server, agendo come
intermediario per le richieste in entrata e
in uscita

Reverse Proxy

Scalare in termini di performance

Scalabilita orizzontale . oo ,
spartendo il lavoro su piu sistemi

Scalare in termini di performance

Scalabilita verticale L
assegnando piu risorse

Sistemi della Infrastruttura IAM deputati a
ServiziFederati svolgere il ruolo Reverse Proxy dedicati
alla autenticazione SPID verso Lepida

Gravita incidente

Alta

Causa dell'incidente

L'infrastruttura IAM, nella sua architettura, € composta da un Directory Server (LDAP server)
alimentato da Active Directory su cui IAM si appoggia per la parte di autenticazione alle
applicazioni.

E’ questa componente, composta da 2 nodi server bilanciata da un load balancer, che ha
presentato un comportamento anomalo verso le ore 11:30. In particolare, si & verificato che
uno dei 2 nodi era andato in saturazione di risorse hardware tale da rendere il server
irraggiungibile.

L'effetto & stato che le chiamate a servizio LDAP, bilanciate da Load balancer, se atterravano
sul nodo operativo andavano ovviamente a buon fine, mentre quelle indirizzate sul secondo
nodo (in fault) terminavano con errore.

La situazione si € protratta per circa 45-50 minuti.

2. Impatto dell'incidente

Descrizione dell’impatto

Tutte le applicazioni regionali integrate con IAM hanno avuto problemi di accesso da parte degli
utenti durante il periodo di malfunzionamento della componente LDAP.

Processi impattati

Vari processi di business aziendali tra cui anche la gestione dei bandi sfinge 2020
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Assets impattati
dall'incidente

Utenti impattati: Numero
rappresentativo di utenti
impattati

Circa 5000 tra dipendenti regionali ed utenti esterni all’Ente regione

Utenti impattati:
Tipologia di utenti
impattati

Utenti SPID e dipendenti regionali (accesso con credenziali regionali)

Utenti impattati:
Struttura di business
impattata/Referente di

business impattato

3. Eventuali notifiche

4. Azioni intraprese

Descrizione delle azioni
di contenimento

Individuato il problema nella componente LDAP dell’infrastruttura IAM e pill in dettaglio in
uno dei 2 nodi LDAP, si & proceduto allo spegnimento del nodo in errore e si & veicolato tutto
il traffico di autenticazione sull’'unico nodo LDAP funzionante-
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Descrizione attivita di
Recovery

Verificata la saturazione di un volume fisico del nodo in errore si € proceduto alla sua pulizia
ed estensione del volume ed alla sua riaccensione ed inserimento in bilanciamento assieme al
nodo funzionante.

La saturazione del volume é stata determinata da eccessiva produzione di LOG
probabilmente causata da un intervento svolto il giorno precedente.

La verifica & ancora in corso.

5. Lesson Learned
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Al netto delle verifiche piu approfondite sulla componente LDAP della infrastruttura IAM al fine di renderla piu resiliente,
sarebbe auspicabile che la Direzione Generale che si occupa della gestione dei bandi con sistema sfinge2020, fornisse un
calendario a cadenza trimestrale (se possibile) con tutte le scadenze dei bandi pubblicati. Cid consentirebbe all’Area
infrastrutture del Settore Innovazione Digitale di concentrare monitoraggio e reattivita in caso di malfunzionamento nei
momenti piu critici della chiusura di presentazione delle domande.

6. Indicatori di Compromissione

TYPE VALUE NOTE
(IP/URL/DOMAIN/FILENAME)
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