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Testo dell'atto

IL. DIRETTORE

Premesso che con la deliberazione di Giunta regionale n.
663 del 28/04/2022:

1. e stato istituito il Computer Security Incident Response
Team (CSIRT) della Regione Emilia-Romagna;

2. €& stata individuata la composizione del board scientifico
di supervisione a supporto del CSIRT;

3. & stata ampliata la constituency di riferimento del CSIRT,
inizialmente prevista con riferimento alle sole strutture
della Regione Emilia-Romagna, dei soggetti di cui all’art.
1, comma 3 bis lett. b), della L.R. n. 43/2001 e ss.mm.1i1.
e dell’Agenzia regionale per 1l lavoro, anche agli Enti
del territorio regionale;

4. e stato definito che le modalita operative ed i servizi
erogati dal CSIRT saranno oggetto di progettazione
esecutiva e verranno dettagliati nell’ambito del contratto
di servizio con Lepida S.c.p.A.;

5. & stato autorizzato il Direttore Generale della Direzione
generale Risorse, Europa, Innovazione e Istituzioni, nel
suo ruolo di RTD dell’Ente, a disporre tutto quanto
necessario per assicurare 1l’operativita del CSIRT;

Viste:
- la determinazione n. 14340 del 25/07/2022 con cui 1l
Direttore Generale Risorse, Europa, Innovazione e
Istituzioni, in attuazione del punto n. 2 della

deliberazione sopra citata, ha nominato i membri del Board
scientifico di supervisione e supporto del CSIRT;

- la determinazione n. 7236 del 05/04/2023 con la quale, in
attuazione del punto 4 della deliberazione 663/2022 sopra
citata, e stato definito il modello di governo del CSIRT-
RER, nonché il catalogo dei servizi che lo stesso CSIRT
potra somministrare nei confronti dei componenti della
propria constituency;

- la deliberazione di Giunta regionale n. 1799 del
23/10/2023 con la quale & stato approvato lo schema di
“ACCORDO ATTUATIVO DELLA COMMUNITY NETWORK EMILIA-ROMAGNA
PER LA FRUIZIONE DEI SERVIZI DEL CSIRT REGIONALE” che
disciplina, tra le altre cose, 1l’accreditamento degli Enti
quale elemento strategico e condizione di sistema per il
perseguimento degli obiettivi specifici del CSIRT-RER;

Considerato che numerosi Enti gia parte della
constituency hanno aderito, ali sensi dell’art. 7, al
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succitato Accordo Attuativo e sono stati accreditati al
CSIRT-RER;

Dato atto che 1'art. 4 dell’Accordo Attuativo stabilisce
che la Regione si impegna a costituire un apposito Comitato
tecnico di cui fanno parte rappresentanti della Regione, di
Lepida e degli Enti Aderenti allo scopo nominati;

Acquisita la disponibilita dai seguenti referenti in

rappresentanza degli Enti aderenti:

- Stefano Mineo, Comune di Bologna, che assume il ruolo di
Coordinatore del Comitato tecnico;

- Leonelli Alberto, Provincia di Modena;

- Gianluca Sanzani, Citta Metropolitana di Bologna;

- Gianluca Tesoriati, Unione Pedemontana Parmense;

- Luca Minzoni, Unione dei Comuni della Bassa Romagna;

- Luca Prampolini, Unione dei Comuni del Distretto ceramico
di Modena;

- Massimo Poletti, Comune di Ferrara;

- Luca Capitani dell’Azienda Ospedaliero-Universitaria di
Bologna Policlinico Sant’Orsola;

Ritenuto di individuare quali rappresentanti della

Regione:

- Alessandro Landi, Dirigente Area Infrastruttura e
Sicurezza e Lorenzo Pugnaghi, funzionario EQ “Sicurezza
Informatica”, entrambi della Direzione Generale Risorse,
Europa, Innovazione e Istituzioni;

- Luca Cisbani, Dirigente dell’Area ICT e Transizione
Digitale dei servizi ai cittadini della Direzione Generale
Cura della Persona, Salute e Welfare.

Dato atto che Lepida Scpa ha individuato quale proprio
rappresentante nel Comitato Tecnico Stefano Giannandrea,
Direttore Divisione Sicurezza, Ambiente & Emergenza;

Richiamate le funzioni del Comitato Tecnico, stabilite
con la determinazione n. 7236 del 05/04/2023 del Direttore
Generale Risorse, Europa, Innovazione e istituzioni, di
seguito elencate:

* raccogliere le esigenze della constituency anche in ordine
alla definizione dei servizi erogabili dal CSIRT-RER;

e proporre al Board Scientifico le priorita di intervento,
nuove policy e servizi;

* monitorare e verificare la qualita dei servizi;

pagina 3 di 7



Valutato pertanto di costituire il Comitato Tecnico del
CSIRT della Regione Emilia-Romagna con 1 componenti e le
funzioni sopra riportate;

Dato atto, altresi, che nella determinazione da ultimo
richiamata, € stabilito che 1l Coordinatore del Comitato
Tecnico partecipi, unitamente al CSIRT Director, al CSIRT
Manager e al Presidente del Board Scientifico, al CSIRT
Check-Point, in seno al quale, con cadenza annuale, sono
discussi:

a) 1 risultati del monitoraggio svolto dal Board sul
rispetto degli SLA e la qualita del servizio definiti nel
contratto di servizio <con Lepida, a <cura del CSIRT
Director;

b) le risorse disponibili e/o allocate per il CSIRT, a cura
del CSIRT Director;

c) lo stato di attuazione di gquanto definito nel contratto
di servizio, a cura del CSIRT Manager;

d) le innovazioni nella somministrazione dei servizi a cura
del CSIRT Manager;

e) le proposte in ordine all’adozione di strumenti, modelli
e indicatori per i1 monitoraggio delle attivita,
suggerimenti, proposte e linee guida volte al

miglioramento dei servizi, a cura del Presidente del
Board Scientifico;

f) gli esiti delle attivita di tutoring e Audit sul CSIRT
espletate dal Board, a cura del presidente del Board
Scientifico;

g) la panoramica delle esigenze della constituency raccolte
dal Comitato Tecnico, a cura del Coordinatore;

h) proposte del Comitato Tecnico in ordine alle priorita di
intervento in materia di servizi di cybersecurity, a cura
del Coordinatore;

Richiamati:
- 1’art. 15 della Legge 7 agosto 1990 n. 241 “Nuove norme in
materia di procedimento amministrativo e di diritto di
accesso al documenti amministrativi” ss.mm.ii.;

- 1l Decreto Legislativo 14 marzo 2013, n. 33 “Riordino
della disciplina riguardante il diritto di accesso civico
e gli obblighi di pubblicita, trasparenza e diffusione di
informazioni da parte delle pubbliche amministrazioni” e
successive modifiche ed integrazioni;

- la deliberazione di Giunta regionale n. 157 del 29 gennaio
2024 recante “Piano integrato dell’attivita e
dell’organizzazione 2024 - 2026. Approvazione.”;
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la deliberazione di Giunta regionale n. 1453 in data 1°
luglio 2024 avente ad oggetto “Piano integrato delle
attivita e dell’organizzazione 2024 - 2026 - Primo
aggiornamento”;

la determinazione dirigenziale 9 febbraio 2022 n. 2335 ad
oggetto “Direttiva di indirizzi interpretativi degli
obblighi di pubblicazione previsti dal Decreto
Legislativo n. 33 del 2013. Anno 2022", per quanto
applicabile;

il regolamento regionale n. 2 del 31 ottobre 2007 e
Ss.ii.mm e in particolare 1l’articolo 10, comma 1;

Viste altresi:

la Legge Regionale 26 novembre 2001, n. 43 “Testo unico in

materia di organizzazione e di rapporti di lavoro nella

Regione Emilia-Romagna” e ss.mm.ii.;

le deliberazioni di Giunta regionale in tema di

organizzazione e di definizione delle competenze regionali

di seguito indicate:

® n. 468 del 10 aprile 2017 ad oggetto “I1l sistema dei
controlli interni nella Regione Emilia-Romagna”;

® n. 3 del 05/01/2021 ad oggetto “Proroga della nomina
del responsabile della prevenzione della corruzione e
della trasparenza (Rpct), del responsabile
dell'anagrafe per la stazione appaltante (rasa) e
nomina del Responsabile per la transizione digitale
regionale”, con cui 1l Direttore Generale della D.G.
Risorse, Europa, Innovazione e Istituzioni & stato
nominato Responsabile per la transizione digitale

regionale;
* n. 325 del 7 marzo 2022 avente ad oggetto
“Consolidamento e rafforzamento delle capacita

amministrative: riorganizzazione dell’Ente a seguito
del nuovo modello di organizzazione e gestione del
personale”;

®* n. 426 del 21 marzo 2022 recante “Riorganizzazione
dell'ente a seguito del nuovo modello di organizzazione
e gestione del personale. Conferimento degli incarichi
al Direttori generali e ai Direttori di agenzia”;

® n. 876 del 20 maggio 2024, avente ad oggetto: “Modifica
al macro-assetti organizzativi della Giunta regionale”;

® n. 1276 del 24 giugno 2024 “Disciplina organica in
materia di organizzazione dell'ente e gestione del
personale. Consolidamento in vigore dal 1° 1luglio
2024";
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Richiamate, infine, le proprie determinazioni
dirigenziali:

- n. 6089 del 31 marzo 2022 ad oggetto “Micro-organizzazione

della Direzione generale Risorse, Europa, Innovazione e

Istituzioni. Istituzione Aree di lavoro. Conferimento
incarichi dirigenziali e proroga incarichi di posizione
organizzativa”

- n. 20935 del 2 novembre 2022 ad oggetto “Modifica micro
assetti organizzativi nell'ambito del Settore Innovazione
digitale, Dati, Tecnologia e Polo Archivistico della
Direzione Generale Risorse, Europa, Innovazione e
Istituzioni”;

- n.13359 del 01/07/2024, avente ad oggetto: “Modifica micro
assetti organizzativi nell'ambito della direzione generale
risorse, Europa, innovazione e istituzioni”;

Viste le circolari del Capo di Gabinetto del Presidente
della Giunta regionale PG/2017/0660476 del 13 ottobre 2017 e
PG/2017/0779385 del 21 dicembre 2017 relative ad indicazioni
procedurali per rendere operativo 1l sistema dei controlli
interni predisposte in attuazione della propria deliberazione
n. 468/2017; Dato atto che il Responsabile del procedimento
ha dichiarato di non trovarsi in situazione di conflitto,
anche potenziale, di interessi;

Dato atto che il responsabile del procedimento ha
dichiarato di non trovarsi in situazione di conflitto, anche

potenziale, di interessi;

Attestata 1la regolarita amministrativa del presente
atto;

DETERMINA

1. di costituire, per quanto espresso in premessa e qui inte-
gralmente richiamato, il Comitato Tecnico del CSIRT della
Regione Emilia-Romagna come segue:

- Stefano Mineo, Comune di Bologna, che assume il ruolo
di Coordinatore del Comitato tecnico;

- Leonelli Alberto, Provincia di Modena;
- Gianluca Sanzani Citta Metropolitana di Bologna;

- Gianluca Tesoriati, Unione Pedemontana Parmense;
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- Luca Minzoni, Unione dei Comuni della Bassa Romagna;

- Luca Prampolini, Unione dei Comuni del Distretto cera-
mico di Modena;

- Massimo Poletti, Comune di Ferrara;

- Luca Capitani dell’Azienda Ospedaliero-Universitaria di
Bologna Policlinico S. Orsola;

- Alessandro Landi, Regione Emilia-Romagna;

- Luca Cisbani, Regione Emilia-Romagna;

- Lorenzo Pugnaghi, Regione Emilia-Romagna;

- Stefano Giannandrea, Lepida Scpa;

di stabilire che 1l’elenco dei rappresentanti del Comitato
Tecnico di supporto al CSIRT sia pubblicato sul sito isti-
tuzionale del CSIRT-RER;

di definire che 1l’eventuale aggiornamento dell’elenco dei
rappresentati del Comitato Tecnico sia disposto a cura
della Responsabile del Settore Innovazione digitale, dati,
tecnologia e polo archivistico, dandone pubblicita sul
portale istituzionale del CSIRT;

di stabilire che ai componenti del Comitato Tecnico non
spettano compensi, rimborsi o gettoni di presenza;

di dare atto che, per qgquanto previsto in materia di pub-
blicita trasparenza e diffusione di informazioni, si prov-
vedera alle pubblicazioni ai sensi delle disposizioni nor-
mative ed amministrative richiamate in parte narrativa.

Francesco Raphael Frieri
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